GUIA GRATUITA

SEGURIDAD

Estafas con voz clonada por IA: coOmo proteger
a tu familia

Como funcionan las llamadas con voz clonada por inteligencia artificial, las sefiales de alerta 'y
un plan sencillo para que tu familia no caiga.

3 min de lectura - Actualizada el 2 de octubre de 2026 - rossium.xyz/guias/estafas-voz-clonada

Con unos segundos de audio de un video o una nota de voz, hoy se puede imitar la voz de una
persona. Los estafadores la usan para llamar a un familiar y pedir dinero urgente: «mama, tuve un
problema, necesito que me transfieras ya». La buena noticia: un par de habitos simples bastan
para frenarlos.

| Cémo funciona la estafa

1. Consiguen audio de la victima: videos en redes sociales, notas de voz o llamadas.
2. Clonan la voz con una herramienta de inteligencia artificial.

3. Llaman o envian notas de voz desde un nimero desconocido con una historia urgente: un
accidente, una detencién, un secuestro.

4. Presionan para pagar ya, por transferencia, recargas o tarjetas regalo, y piden no contarle a nadie.

| Sefales de alerta

» Urgencia extrema: «tiene que ser ya» 0 «no hay tiempo de explicar».

 Un numero desconocido, con la excusa de «me robaron el celular, este es otro nimero».

e Te piden guardar el secreto, incluso frente a la familia.

» Métodos de pago dificiles de reversar: transferencias a desconocidos, recargas o tarjetas regalo.

e Lavoz suena igual, pero las respuestas son raras, cortas o evasivas.

| Acuerden una palabra clave familiar

Elijan una palabra o una pregunta que solo conozca la familia y que nunca se haya publicado en redes.
Si alguien llama pidiendo dinero, pidanla. Quien no la sepa, no es quien dice ser.

Consejo: No uses el nombre de la mascota ni fechas que aparezcan en tus fotos. Mejor algo absurdo y
facil de recordar.
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Estafas con voz clonada por IA: como proteger a tu familia

| Cuelgay llamatu

Ante cualquier llamada urgente que pida dinero, cuelga y llama al nimero de siempre de esa persona,
0 a alguien que esté con ella. Si la urgencia es real, no se pierde nada por verificar dos minutos.

| Reduce el audio disponible

» Pon tus perfiles en privado y revisa quién puede ver tus videos.
» Piénsalo dos veces antes de publicar videos largos hablando.

» Desconfia de llamadas de encuestas que buscan que hables mucho o digas «si».

| Habla con los mayores de la familia

Son los objetivos mas frecuentes porque quieren ayudar rapido. Explicales como funciona la estafa,
practiquen juntos el plan de colgar y verificar, y asegurense de que conocen la palabra clave.

| Siyapasé

No hagas mas pagos, aunque insistan.

Llama de inmediato a tu banco para intentar bloquear la transferencia.
Guarda numeros, mensajes, notas de voz y comprobantes.

Denuncia en el CAl Virtual de la Policia Nacional o ante la Fiscalia.
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Avisa a tu familia para que nadie mas caiga.

Protege a tu familia en unatarde

El Kit familiar contra estafas con voz clonada trae una guia facil para personas mayores, un
video y el paso a paso para antes, durante y después de una llamada sospechosa.

rossium.xyz/market/kit-anti-clonacion-de-voz

Guia gratuita de ROSSIUM. Puedes compartirla tal cual con quien quieras. Informacién general: no reemplaza asesoria
profesional para tu caso.
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